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обеспечению

2.Приказ министерства ку
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. обеспечение непре
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Полити инtРормационной безопасн

огс) учрежден ия культуры
<<Ейский истори ко-краеведч

IB.B.CaMcOHoBa)>
1. ()бшие поJIOжения

lНастояrцая политlака нформационной безопасности (

несlбходимых мер в М-БУК
им. B.B.CaMcoHoBD) (далее

от случайного или п
, а т;акже в целях соблюдения

ин,формации, обеспечения п

ениrt, при этом первоочередной
информационных активов уч

ке]герминология представлена
12.
в соответствии
27.0'7.2006 Nl
ых ]гехнологиях и о защите инфо
туры Красно;Iарского края от
й защищенности государст

кульryры Краснодарскогс)
,-20|2. Национа_пьный ст
технологиj[, IVIетоды .vI

и правил менеджмента
в ,цействие J[lриказом Росста

1. Це;l;ь и азнiачение настояшей Политлtк
олumuкu явJlяюmся:

]юдение информационной

l49-ФЗ (р.д.

Свод
(утв. и

zLпьности инrформационных рес
вности доступа к

УЧРеЖД(-Н УIЯ,\ЛЯ ПtЭДД к]п деятельности;
де.гlовой информации с ц
иrl по ока:}анию услуr,

принятрrюr эффек,,гивн х уIIравленческих решений;
но(]ти сотрудников в области р

урсами учре)i:llения;
с:t,епени ответственности и обязаtr
l.t Li циоlцной безопасности в
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в Пrэлитlаке
информа.ционной
должны обеспеч
настоящс:й fIол
проверка соблю
представлениlэм

1.2. облосmь
Политики рас
информации уч
докумен,гацию.
сотрудников (как
лицами, полу
оговореFIа об]яза

Политик:и.
1.3.объекmалl
о заI]Iита данн
о залцита доку
. инllя ин

2.|.
информсtции, исгI

Учреждс:ния
непосред[стве_нно

2.1.1.Б

работу, под(ряд
соответс1,IвующиN{
пропорциона-lьнс)
осущестI}лять,ся д
оOеспечлtвает

данных) на протя

прекращения

руководителем (

управление ас

остающI,{мся
прекращения

2.2. К,

зак:люч()ния
выполнения

излож:ен обrrдий подход уч
безопасности. Руководители п

реryлярный контроль за
ки. Кlэоме того, дlDлжна быть

инсРормацлtонной
еТа Пl) РеЗУЛЬТаТаI\{ УКаЗаННСlЙ

,нuя насmоплцей Поlt
няются на всю информац

ения, включая всею фондс,
дение настоящей По.lrити

ПОСТОЯННЫХ, ТаК -И ВРеМеН]1ЫХ

ми доступ к tанформаu.ии
ость третьего лицir по соблюде

uнф орма цuонно й б ез о паснол с
>i и кrэнфиденци€uхьность

eнTo[t учреждения;
, поJryченная в

контрактов, договоров, согл
требований законt1 и контро"гIи

2. Требования и рекоме
ность за обес:печение сох

ьзуемой или производимой в
я на заведующего

исполнителя (пользователя ]ин
,mь, связанная с персонLгaол|:

Учреждени тщательно проверяет всех
иков и представителей

законам, инструкциям yI п
значрIгиости (классiшфикациlл) и

п, и предполагаемым рискам.
н()сть конфиденциальнсlй

IrIИИ I}СеГ() BPeMeHIt ЗаНЯТОС'ГИ С

Инспек,гор о кадрам, к отвечает за обшtий

деис]l,вует
ведующим отдела) увольняtе

безопасности значимых 1]ро

Если увол емый сотрудник знчtл п

вными, то эти пароли долж
, договора илуI соглашения,

dосmупа к uнформацuонньrм
2.2.1. Обtц п?олоilсенuя

пlемал,

2

ения к 0рганизации
дреLзделенлt.й Учрежде,ния
соб,людением положений
ганрIзOвана периодическая
ности с последую[цим

требова.нllя настоящей

онкретном
отдела

подрuвдел€)нии
(филиала) и

).

в на постоянную
стороЕt.ы, соглilсно

со

ю и ресурсы обработки
ительскую информаlцию и
и обязательно для всех
В договорах с третьими

чреждения, lIФлжна быть
ию требований настоящей

являюmся:
bHLIX данных;

ьт€tте деJIо]lроизводс:тва,
шений с контрагеI{тitми,

органов.

нности и ,ц,остовернOс|l,и

вилам музейной этики,
лации, к которой б,удет
инистрация учрежд()ния

формации (гrерсональных

дни_ка в о]рганизации.

роцесс приемil на рабоry и
о с непоOредственным
лица, чтобы обеспе,цить

дур.
и к учетн_ым за]Iисям,

ы быть изменены после
ли при смене :3анятости.



Все рсr{5<rты в а.к помещений учреждения
сJответствии с офицллал ым]4 должностными обязан
к()м]пьютерах. ра,зрешен н к использовzlн:ию в учреждании.

Внос в tloмеlutения чре;кдения лI{чных порт€tтивFI

вIlеLшнtих носI4тlэле Й лцлl и (диски, дискеты, флэш-
BIrlH,OC Их За ПреДеЛы ПрОиЗ только при согласованиI{

.Руководцители делений (заведующие отдел
д()л)кн:ы перI,tодическI{ ма,тривать права доступа сво
сЬот,ветствующим ин ционным ресурсам в связи
постуrlлениеiчl нга рабо,г1, но ых сотрудников, нiIзначенI{ем на
появлением новых инфсlр ных ресурсов, требующих за

-В целя>l обеспечения
ресу,рсу, лrобой вход ]в

чникапьного I4MeНlt по.п теля и пароJIя,
l3апрещiеется сообща

санкционированного доступа к
cTeIvIy должен осуществляться

свой пароль другим лицам
, в том числе членам своей семсвон) ]/четнук) зlапIrсь ,цру

работа выпол-няется дома.
_В гIроцrэсlсе своей сотрудники обязаны п

рЬжим <<Экранной вки)) с парольной защ

УС'ГаНЕtВЛИВаТ], MaKCllMtlJI время ((простоя>) комiпьюте
экlэа,нной зас:гавки не Доль 15 минут (при необходимост

работ, связан,ных с
"lIля с,лужебн<)t,о поль:}с)ва

ой конфиденци€rльной инфор
я").

.2. 2. 2. f 0, c,lп)l п mJt е, лац к сасmемам учреuсdенuя
. ,Цоступ третьих лиц информацис)нным систеL{ам у

бытl; обусловлен произ венной необходимост,ью. В с
доступа к информацион .ым ресурсам учреждения д
опред(элен, кон,]]ролируем и защI{щен (при работе с запrифро

ш;енным кан€Lпам связи). Несlб

укiазана прI,I заключении
соглашения, е)сли такая требуется.

'.Z.2.3. Уi,аленньtй
Сотрудrикам, и]и за пределами учреждениtя

ком|lьютера, ]Hte при ег() учрежlце.нию, запрещено
Ца КОI![ПЬЮТеР, С КОТОРОГО уществляется уд€tленный досту

ия.
Все ко]ипьютеры' Fочаемые посредс]]вом удсьч

инф,ормационной сети уч ния, долж;ны иметь пl)о
антивI{русной защиты, име lцее последни е обновленияl.

.Z.2.4. f,O,сtлl!п к сеmu нm,ернеm

flocryfi к сети ет в учреждении обеспеч
ИСПОЛЬЗОВаТI}СЯ ДЛЯ НеЗаКrЭННОЙсrIуiлкеrбных це.пях и не

]РекомеttдOванные а,.

ЬНо,CТИ.

выllолняются в

наМ]4 То,,ПЬКо

компьк)теров и
и т.п.), а также

администрацией.
и филиалами)

х сOтрудников к
чвольнением и

Ilовые доJIжности,

формаш.ионному
исполь:}ованием

и предоставлять
и и близким, если

l-IHo испс)льзовать
Рекомендуется
до появления

илI,1 выt]оJIнении
и или с грифом

ия должен
I,J с :)Tим, порядок

н быт,ь четко
ными дцанными,

ОДИ]ИОСТЬ З8ЩИТЫ

l1,oI,oBopa,

с использiованием

ирование данных
без согласования

нноt,о доступа к
ное обеспеченрiе

вается тOлько в



:]a1-I

либо

о работа

физической
учреждения. В
посторонних ли
администрацI{ю.
внутри ),чреж:ден

Сотрl,дникам
изменять конфи
изменения произ

2.3.1.
Все комп

компьютеры),

для СD-дисков,
(например, сете

оборулование, п

небрежности
компоненты обо
жесткие диски),

1

со,трудни учреждения р€}зрешается исполь$овать сеть Ин,гернет тоJIько

в служебны
, котlоllый считаетсяпосешtение любогс, сайта в сети

ым для общественного мнения
характера, пропаганду расовой

и содерж:иr, инфор},1ацI4ю

сексу€Lпьно НаВИСТИ, К:ОIчIМеНТаРИИ ПО

поводу чия/п ревосходств€t полов, дрIск рующрI(э :iаявленI{я игlи
иные матер апы с оскорбитеJILными вы ваFII4ями по IIоводу чь,ег()-

сексуальной ориентации, рел гиозFIых иJI]п политиIIескрlх

убежде_ний, ацио[Iапьного про 1,Iсхожден IIя _и не|lIееспос:обности;

удников учреждения с Интер урсаN,Iиt допускается

осl<орбител

то.JIько

передаLtи

полученны
вирусов;

чреж,цения перед открытиеN{ ил
через ce,l]b Интерlнет, дол)кны

. за].Iрещен п в Интернет через ceTl, уч]

исключ€tя Еозможность
чре)ждения или имеющей

запис|и, п]редоставлеЕtные
1lользо]вагься иN,Iи на

имом просмотра информаци
иltенцичLльной -информаuии

статус "Для ог0 пользOвания" в сеть HTe,pI{eT;

. сотрудни , имеющим личные учетные
публич.ным
оборудован

О СОТРУДIIИКИ

пр<rвайдерами, не разре

феждцения

2.3. \аtцumа
Сотр\,дники

предназI-Iачено дл использования искJIючительно в

жны быть скомпрометированыЩанные не дl

и' принадлежащем учрежденик), личных цеJIя]к;

распространtзнием файлов,
проверить их на наJII{чие

явJlяюtцихс С(DТРУ,ЦНИ КаМИ }Ч])tЭЖЩ9НИЯ.
uя

ы постоянно помнить о нЕобходимости обеспечениЯ

нние лица (не сотрудники учр(э:жденияr ) шеремеш(аFотся
,гольl(о в сопров();aкдении с()груднико.Еt l/чре)кдс)ния.

запреuцается самостоятельно п сlборудованиё,

рацию аппаратного и мн()г() обiеспечения. Все
дят сtlециаписты у чреждени]я.

обеспеченuе
оборулование (роутеры, стацио)нарные и портатиЕlные

иферийное оборудование (например,, принтеры и ска.неры),

аксессуары (мани ляторы типа (мышь)), шаровыф маfrипуляторьх, дисководьI
ые внеtrlние н()(;ители), кOмму,никаIJI4онн(эе оборуловilнлtе
а/tаптеры и концентрсrторы), для цс::rс:.й настояшей

Политики BMtecTe именуются (компьютерное обо

ведшей к потере оборудовани
д()вания, в состав [[оторых B)lo

дственных це.пях.
в случае хап.атности или

ГIеред ути.[изацией все
ноOители данных (вклtrэчая

асности оборудов ания, на *оrоРоrvt хранится информiлция

реждении обеспечивается пlэопу|кнсlй режим. О появл()нии
в учреждении любой сотруfiник обязан сообщить в

одимо проверять, чтобы убе в отсуl,ствии на них



конфиденцйztльных данньDd и лицензионных продуктов.
проi]е,цура формати ия носителеи ИНфор,л,лпцlац

даl{ных.
нформации на носитель для

со,груJIникам рIлtI4 необходимо уýgдцться в т,см,

есть не содержит никак IIных данных. Простое п
носtлт(эля не дает гаран:,гии олного уд€rления записанной на н

всзI\{ожность восстановJIен-
fIр_и записи какой-лlлбо

Z.3.2, Прсlграммное
Все прог]р?ммн{)rэ

учр()ждением компь

печение
ПеЧеНИе, ])/СТаНОВЛеННС)е На

оборуловании, явJIяется

учреждения и должно использоваться исключительно в сл
Сотрудникам иJти по р€врешению администра

ус,га,н€lвливать F{а пред()ставленном в пользование комtI
нестандартное, програlимнРе обеспечение, не имеющее
труДовой деяtгеJI ьностII.

Все r{омпьютеры лфлжны быть оснащены
з€tIц]иl,ы.

Сотрудlrики Учре;кдения не должны:
блокир<lвi:Iть антLI1] сное программное обесп€чrэни€э

разбирательства или пlэи ществленииt договорны)i.
с().цс)р)кание :)лiэктроЁIIJLIх ий должно строг()
служебного поведения 1rч

Сотрулн4кам запрс)ц
ния.

направлять

ш лr(lрования. Строго кон нциапьная информация учре}I(д
обсr,оятельстI}ах, не по пс)ресылке1]ретьим Jtица]и по

Сотрулник:ам учрежден я запрещаетс][ использовать п)/

ящики элек:гроннои ,цля осуцIествления какс)

корпоративнс|и деятелыI
Сотрулники учрежд€)н для обмена документами с ко

и(] пол ьзовать,гоJlько с]]ой ициапьный а:{рес электронной п
С)тправитеJIь электронн с:ообщениrl, документа илчI

указать свое lIмя и фамилIию,

о

a

о

анти Е}ирусное гlро грам]инос)

р1 конфигурirцию аI{тивиру

2.4. Правиt.п:il польi}о,в8 э.пектронной почтой
Э)лектронные сообщен я (удаленные или не уд€urен

устанавливать др),гое
изменять настройки
обеспФчения.

инфор,мачию уLlрежlIения о электроннrэй

досl,упны илI1 llолученLI
их иtспольз()вания ]]

переадресовЫвает, должен
mему сообщфния.

F[иже пФречислены н
J

эJIектронноц почты:

дарственными органами, или
чес,l]ве доказательств I}

партнерам
IIочте беlз и

п},стимые действия и сл),

5

на выполняться
искJIючающ€UI

чtи ег() другим
носитель чист, то

pMaTIrpoBaHI{e
инфорп,tации.

прецоставленном
собственностью

ны]{ целях.
и, запрещается
ом оборl/довании

отношенIatя к plx

сИсТlэ ,антивирусной

го програN{мноI,о

ые) моryт быть
:онтрагентами дJIя

судебного
тельств. Поэтому

этики

енциаJIьную
ьзования систем

ния,11и при каких
ктронной почте.
,ичные почтовые
либо и|| видов

н:тами должны

,цо, которое его
жебный адрес и

использования

UUUrt'ýl\, ltr\JErctrD
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. рассылка сорбщений личного характера,, использующих значитель.t{ые

ресурсы электроннои почты;
о рассылка РРкламных матери€Lпов, не связанных с деятельнос,гью

учреждения;
о подписка ,t рассылку, участие в дискуссиях и подобные усл,Fги,

использующ[е значительные ресурсы :rлекlронной почты в лlIч]ных

целях; 
_. поиск и чтефие сообщений, направленных дрУгиNI лицам (неЗависиМtr от

способа их хРане"ия);
О пересылка {rюбыХ материztлов, каК сообщФний, так и приложений,

содержание которых является противозаконным, непристойным,
злонамеренr!ым, оскорбительным, уIрожаюш(им, кJIеветничесIiИМ,

злобным ил]а способствует поведению, которое может рассМаТрива:гься
как уголовriое преступление или административный прОсТУПОК ЛИбО

приводит 4 возникновению гражданско-правовой отвеТстВенНОСТИ,

беспорядков или противоречит корпоративЕtым стандартаМ В областИ

этики.
. Вложения, ýтправляемые вместе с сообшениями, следует иопользовать с

должной о.dёро*"остью. Во вложениях всегда должна ука:rываться ДаТа

их подгот!вки, и они должны оформлятьс:я в соотtsетствирI с

установленнЩми в учреждении процедурами документооборота.
2.5. Сооблценuе об uнцudенmшс uнформацuонной безопаснос'mu,

реаzuровонuе u оrпчеmносmь
Все сотрlлник{r должны быть осведомлены о своей обязанности сообUIать

администрации рб известных или подозрев&емьлх ими нарушеttиях
информационной безопасности, а также должны бытr, проинфорМирОВанЫ О

том, что ни при крких обстоятельствах они не должны пытаться использоtsать

ставшие им извесr]r"rr" слабые стороны системы безопztсности.
Если имеется подозрение или выявлено наличие вирусов ИЛИ ИНЫХ

разрушительных компьютерных кодов, то сразу после их обнаруж€)ния

сотрудник обязан:. проинформ!ровать специалистов Учреждения;
. не пользоваtься и не выключать зараженный компьютер, пока на HeIyI не

будет проfзвелено удаление обнар_чженного вируса и ПоJIнGе

антивируснgе сканирование специ€rлистаI!{и -

2.6. ФазuческаN заulumл а сохранносmь daHHbtx

2.6.1. В Учре]кдении принята система безопасно,сти, предOтвращающzul
9i

неавторизованны] физический доступ в пом€Щ€ниtэ учреждения, ДоOТУП

разрешен только персоналу.
Все аварийные выходы на случай пожара оборудованr,I авариЙtноЙ

сигнztлизацией, *o[opu" p.ryn"pro подвергается монитоI)инry и тестированию.

использование фdrо-, видео-, аудио- и другого записывающего оборулования,
tвмобильны " вслужебныхнапример камер, имеющихся в мобильных устро|йствах,



помrOцIении Учрежденztя запре-щено. Разрешается произво

работникам С]МИ толькrо по согласованию с администрациеЙ
2.6.2. ()TBeTcTBeEtHocTb за сохранность данных на

пор]гативных персонilльных компьютерах лежит ]

иЬпользующих данное рабочее оборулование. Необходимо

ре:}ерЕlные коllи}1 всех ()сновных служебных данны.к.
2.6.З.,.Щоговоры с третьей стороной, привлеченной к д,

информацией

обработки информации, должны охватывать все соответс
безопitсности, Напримс:р, включение в контракт с цел

передаче ил,и управ.лению
информации rэрганизацIlи, или

уста,новленнБlх требований
безо пасности контрагента.

Замtэститель директора
по общим вопросам

к: дополнеЕt}Iю

безопасности политики

видеосъемку
чреждеtlия.
ста]]ионсрных и

сотрудниках,

рег}лярно делать

пу, обработке,
или срел || обработки

продукт()в иJIи услуг к средствам
ющрIе требованлtя

удовлетворения
информационной

И.В.Розум




